La preuve a I'ére du numérique

Le droit de la preuve présente encore d’autrescdités lorsqu’il est confronté a I'ere du
numérique. Cette étude a pour objet de les matttemsiere.

Introduction

Il est constant que le développement des nouvidldmologies et de l'informatique a entrainé
une dématérialisation des documents et une trasgmisde ceux-Ci par voie électronique
(documents scannés, photocopiés, courriers élégtres, contrats conclus sur internet, pages
web...). Or, lors d’'une expertise, quelle qu’elhit,des parties peuvent présenter de tels éléments

Apres avoir exposé les regles légales de la prewweérique (1), il conviendra d’étudier les
problématiques liées a I'obtention de celle-ci éifla son integrité (I11).

1) La |égalité de la preuve numérique

La légalité de la preuve numérique résulte notaminuen la reconnaissance juridique de
I'équivalence entre I'écrit papier et I'écrit élemique (a). Nous le verrons, cette équivalence est
néanmoins conditionnée a des exigences d’idertiicaet d’intégrité (b). Ce qui nous améne a
nous demander s'il existe ou non une jurisprudamtgoque en la matiere (c). La facture
électronique apparait étre un exemple intéressmprbblématiques qui se posent en matiere de
preuve numérique et des solutions qui pourraiggiteyapportees (d).

a) L'équivalence entre I'écrit papier et |'écritedtroniqgue

Les nouveaux supports d'écriture ont été reconégalément par une loi du 13 mars 2000
Auparavant, néanmoins, la jurisprudence avait déeéonnu que la télécopie notamment
permettait d’établir 4a preuve écrite des lors que son intégrité etputabilité de son contenu a
I'auteur désigné, ont été vérifiées ou ne sontquasestées?.

! Loi n° 2000-230 du 13 mars 200fortant adaptation du droit de la preuve aux teldwies de I'information et
relative a la signature électronique.

2 Cass. com., 2 déc. 1997, pourvoi n° 95-1425% L'écrit (...) peut étre établi et conservé sur teupport, y
compris par télécopies, des lors que son intégritdmputabilité de son contenu a l'auteur désigné été vérifiées,
ou ne sont pas contestéesMB : il s'agissant ici pourtant de la matiere coerciale (acceptation d’'une cession de
créance) régie par la liberté de la preuve.



La loi du 13 mars 2000 a donc officialisé les clsome consacrant ces nouveaux modes de preuve
par lintroduction d’un article 13f6dans le code civil qui définit la preuve littéraém
reconnaissant I'indépendance au support et enatsyde principe de neutralité technologique.
L’écrit électronique entre donc dans la catégods preuves parfaites et peut servir de preuve a
un acte juridique tel un contrat. La seule nécéssist qu’il soit intelligible par autrui.
L’interprétation donnée a l'écrit électronique a im rble important & jouer. Des messages
cryptés pourront constituer une preuve littérale ldes qu’ils sont décryptés.

La loi reconnait la méme recevabilité (C. civ., 4816-%) et la méme force probante (C. civ.,
art. 1316-3) entre I'écrit papier et I'écrit électronique. Eas de conflit de preuve, le juge
déterminera par tous moyens le titre le plus vraidable quel qu'en soit le support, ce qui
démontre I'absence de hiérarchie (C. civ., art.61%). Bien sir, le juge est souverain dans
I'appréciation de la vraisemblance mais il est tpaule principe de neutralité juridique. Il peut
également étre tenu par des conventions de pre@vegs par les parties.

En outre, pour étre un écrit électronique, le dosntrdoit étre signé, c’est ainsi que larticle
1316-4 du code civila défini la notion de signature et a introduitclencept de signature
électronique.

b) L'équivalence conditionnée a l'identificationa&t'intégrité

On remarque cependant tres rapidement que cetieatance Iégale est conditionnée a deux
conditions cumulatives : lidentification de l'aute et l'intégrité de I'écrit sous forme
électronique qui doit étre assurée pendant tout csmte de vie, de son établissement a sa
conservation, laquelle conservation impliquant éalité une restitution intégre de I'écrit sous
forme électronique au magistrat.

3 C. civ,, art. 1316 « La preuve littérale, ou preuve par écrit, résulterte suite de lettres, de caractéres, de chiffres
ou de tous autres signes ou symboles dotés d'gndicition intelligible, quels que soient leur @got et leurs
modalités de transmission

* C. civ., art. 1316-1 « L'écrit sous forme électronique est admis en preawenéme titre que I'écrit sur support
papier, sous réserve que puisse étre diment identd personne dont il émane et qu'il soit établconservé dans
des conditions de nature a en garantir l'intégsité

®C. civ., art. 1316-3 « L'écrit sur support électronique a la méme forcelamte que I'écrit sur support papier

® C. civ., art. 1316-2 «Lorsque la loi n'a pas fixé d'autres principesaetiéfaut de convention valable entre les
parties, le juge regle les conflits de preuve taté en déterminant par tous moyens le titre lespltaisemblable,
quel gu'en soit le suppost

"C. civ., art. 1316-4 « La signhature nécessaire a la perfection d'un aot&jque identifie celui qui I'appose. Elle
manifeste le consentement des parties aux obligatipui découlent de cet acte. Quand elle est agppsaé un
officier public, elle confére l'authenticité a ltec

Lorsqu'elle est électronique, elle consiste enalygsd'un procédé fiable d'identification garantissaon lien avec
I'acte auquel elle s'attache. La fiabilité de ceq@idé est présumée, jusqu'a preuve contraire, lerdg signature
électronique est créée, l'identité du signatairsuaée et l'intégrité de I'acte garantie, dans desditions fixées par
décret en Conseil d'Etat



Alors comment remplir ces conditions de sécurité ?

Le code civil ne l'indique pas explicitement. Cegent, en analysant quelque peu les textes, on
observe :

- gu’une signature électronique est nécessairsa® signature, I'acte sous seing privé n’est pas
parfait.

Encore faut-il que cette signature électroniqué Sable. L’article 1316-4 du code civil parle
d’'un « procédé fiable d’identification » sans pautant le définir. L'article évoque également la
signature électronique sécurisée qui bénéficieapnésomption de fiabilité car elle répond a un
certain nombre d’exigences posées par décret. 8itéréseule cette deuxieme signature rend
I'écrit électronique Iégalement équivalent de liepapier.

- A c6té de la question de la signature qui réparitexigence d’ « identification », il y a la
guestion de l'archivage. Bien que la loi ne le nmmte pas, la conservation intégre nécessite
d’'archiver les écrits électroniques, et ce de nranéécurisée. En ce domaine, ce sont surtout les
régles de lart, les normes techniques, notammestnormes AFNORet les processus de
certification’ qui permettent & I'expert et au juge d'apprécientdgrité des données, leur
intangibilité et donc la valeur des preuves rediesilou présentées. A noter cependant que les
normes n'ont pas de forcgiridique contraignante, le juge pouvant toujowrar& un document
électronique archivé conformément aux normes.

c) L'état de la jurisprudence

Apres avoir étudié les textes légaux, on peut seadeer quel est I'état de la jurisprudence, et
s'il s’est dégagé veéritablement une tendance dgssjen la matiére.

La majorité de la jurisprudence tient au courriectonique. La Cour de cassation s’est en effet
prononcée dans quelques arréts sur la valeur iobakes mails qui peuvent tenir lieu de preuve
d’'un fait ou d’'un acte juridiques. Le SMS est égadat un moyen de preuve largement utilisé
par les justiciables.

8 Telle que la norme NF Z42-013 étendue a I'intéamati par la norme 1SO 14641-1.

° La signature électronique sécurisée est fondéersprocessus de certification.



¢ Le courrier électronique comme moyen de preuve

- La valeur probante du courrier électronique dans lesystéeme de preuve légale
=> Le cas de la dénégation du courrier électronique

Dans un arrét du 30 septembre 281G premiére chambre civile s’est prononcée swalaur
probante d'un courriel lorsque celui a qui on laggdénie en étre l'auteur. Dans ce cas, le juge
doit procéder a la vérification d'écriture prévue articles 287 et suivants du code de procédure
civile et vérifier si les conditions posées par égticles 1316-1 et 1316-4 du code civil sont
satisfaites.

Il ne devrait pas en étre de méme dans un domaite preuve est libre puisque la procédure de
vérification n'est, en principe, applicable que pl@s actes sous seing privé. La chambre sociale
dans un arrét récent du 25 septembre 20H3rappelé que ces dispositionginvoquées par le
moyen)ne sont pas applicables au courrier électroniquedpit pour faire la preuve d'un fait,
dont l'existence peut étre établie par tous moyees preuve, lesquels sont appréciés
souverainement par les juges du fond

=> La valeur probante d'un courrier électronique ne valant pas preuve littérale

A défaut de valoir preuve littérale, le courrieedtonique pourra tout de méme étre pris en
compte par les tribunaux a plusieurs titres. Eptefé code civil énonce plusieurs exceptions a
I'exigence d’une preuve littérale.

- il pourra valoir commencement de preuve par écri(C. civ., art. 1347?)

Il nécessitera alors un complément de preuve extéti

10 Cass. 1re civ., 30 sept. 2010, pourvoi n° 09-68555

1 Cass. ch. soc. 25 sept. 2013, pourvoi n° 11-25884.

12.C. civ., art. 1347 «Les régles ci-dessus recoivent exception lorsguiste un commencement de preuve par
écrit.

On appelle ainsi tout acte par écrit qui est émaeécelui contre lequel la demande est formée, ouetid qu'il
représente, et qui rend vraisemblable le fait aliég

Peuvent étre considérées par le juge comme équitvalain commencement de preuve par écrit les caitaaus
faites par une partie lors de sa comparution persdie, son refus de répondre ou son absence antgacution».

13 Cass. 1ére civ., 20 mai 2010, pourvoi n° 09-65854.



- I'impossibilité morale ou matérielle de se procuer une preuve électronique littérale d'un
actejuridique (C. civ., art. 1348 al. 1)

On peut également imaginer que des liens de parsoignt retenus pour justifier une

impossibilité morale de produire un écrit électou@. Pour I'impossibilité matérielle, on pourrait
alléguer que des défaillances informatiques ou ewesir de messagerie aient provoqué la
suppression des courriels ou empéchent leur lecture

- 'existence d’une copie du courrier original

Le second alinéa de l'article 1348 du code Ciypermet, dans le cas ou l'original n'a pas été
conservé, de produire a sa place une copie « fedelarable ».

Dans un arrét du 4 décembre 2808 deuxiéme chambre civile a censuré une counpaapour
n'avoir pas vérifié notamment si la copie étaitdaroduction fidéle et durable de l'original. En
I'espéce, la copie informatique était revétue dago différent de celui utilisé lors de I'envoi du
courrier papier original.

Au contraire,dans un arrét du ler juillet 2010la méme deuxiéme chambre civile a rejeté le
pourvoi cette fois-ci en jugeant que bien que téte-et le pied figurant sur la lettre n’étaiens pa

ceux qu'utilisait I'émetteur a I'époque, cette aopaisait preuve car il y avait également un
accuse de réception signé qui correspondait a mnmamcement de preuve.

On peut dés lors en déduire que I'exigence deifédélest pas nécessairement I'exigence d’'une
stricte identité entre I'original et la copie.

=> |la copie pose la question de la rematérialisation
Or, le code civil ne traite pas le cas d’'un éauitgasserait d’un support a un autre.

A I'évidence, on peut considérer que I'écrit élentque a une valeur plus forte que ses tirages
papiers puisqu’il constitue lui méme I'original. @bnc finalement, comme le soulignent certains

1C. civ., art 1348 al. 1 «Les régles ci-dessus recoivent encore exceptiaylm I'obligation est née d'un quasi-
contrat, d'un délit ou d'un quasi-délit, ou lorsgine des parties, soit n'‘a pas eu la possibitittérielle ou morale
de se procurer une preuve littérale de I'acte jigick, soit a perdu le titre qui lui servait de pvedittérale, par suite
d'un cas fortuit ou d'une force majeure

15C. civ., art. 1348 al. 2 «Elles recoivent aussi exception lorsqu'une partidl® dépositaire n'a pas conservé le
titre original et présente une copie qui en estdproduction non seulement fidéle mais aussi deraBbt réputée
durable toute reproduction indélébile de I'origirgi entraine une modification irréversible du sagp».

16 Cass. 2éme civ., 4 déc. 2008, pourvoi n° 07-17622.

7 Cass. 2e civ., 1er juill. 2010, pourvoi n° 09-1868



auteurs, l'impression d’'un écrit électronique netpgas donner naissance a un écrit sur support
papief’®, sauf & signer a posteriori le document impringpehdant, la Cour de cassation a jugé a
plusieurs reprises que la copie telle une impressiécrart’ par exemple ne peut pas étre écartée
par principe et que sa force probante doit étrecpge par les juges.

- La valeur probante du courrier électronique dans lesystéme de preuve libre

Dans un systeme de preuve libre (actes inférieudb@0 euros, faits juridiques, actes de
commerce a I'égard des commercants, exceptionggime de la preuve Iégale), pour rappel,
tous les modes de preuve sont en principe recesjagaf cas de la preuve déloyale

Néanmoins, le courrier électronique peut ne pagivpteuve aux motifs de sa non fiabilité, des
possibilités d'usurpation d’identité de I'émettedies éventuelles manipulations et altérations
dans son contenu.

Avant de faire appel aux techniciens / experts mppuvent effectuer des investigations plus
poussées, le juge a recours aux faisceaux d'inditasix présomptions pour vérifier la fiabilité
de la preuve : la mention de l'adresse électronifjuge personne sur un courriel ou de son nom
laissera supposer que cette personne est 'émedBesrattestations auSsiMéme le fait que la
sincérité d’une partie ne puisse étre suspéttée

Cependant, on remarque que méme dans un systéprewde libre, en cas de contestation, la
valeur de la preuve est atténuée. Par exemple,dandécision de la cour d’appel de Versailles
du 29 janvier 2004, en matiére de divorce, les courriers électrorsglisgieux qui étaient

18 Thierry Piette-Coudol, ®Rematérialisation de I'écrit électronique et adrsination de la preuve (& propos de
I'arrét de la Cour de cassation du 25 juin 2069)comm. sous Cass. 2éme civ., 25 juin 2009, mduryy08-12248,
RLDI 2009/53, act. 47.

19 Cass. 2e civ., 25 juin 2009, pourvoi n° 08-122%®ir aussi Cass. 2e civ., 23 sept. 2010, pourf@is68367.

20 | e principe de la loyauté de la preuve conditionina recevabilité de la preuve passe par un réende
transparence dans la collecte de la preuve eepaspect des libertés individuelles au premieg duguel se trouve
la vie privée.

2L Cass. soc., 2 juin 2004, pourvoi n° 03-4526% Mais attendu que la cour d'appel, répondant auxchasions et
analysant I'ensemble des éléments de preuve saursmn appréciation, et notamment [l'historique desoes

électroniques de la société et plusieurs attestatia constaté qu'il était établi que M. Z... étaign l'auteur du
courriel incriminé ; que les moyens, qui ne tendguiti remettre en cause cette appréciation soumeraont sans
fondemens.

#2Cass. com., 4 oct. 2005, pourvoi n° 04-1519& "rien ne permettant de suspecter la sincérité eprésentant des
créanciers"; que l'arrét en déduit que (».)

2 CA Versailles, 2éme ch., 29 janv. 2004, n° 03/0152Xkforce est de considérer que ces piéces qui sont
constituées par des copies d'écran soit de colgri@ectroniques, soit de dialogues sur Internet,spat pas
probantes ; Qu'en effet, lors de la création detd@iux lettres sur une messagerie Internet (..N,eét demandé
aucun justificatif d'identité de la personne qus lerée ; que dans ces conditions, monsieur Y.peut contester

6



contestés ont été considérés comme non-probantsgaed a I'absence de justificatif d'identité
lors de la création d'une adresse électronique.

Dans tous les cas, on peut toujours douter notamndestiidentité de I'expéditeur d’'un courriel.
La cour d'appel de Paffsa ainsi rejeté la preuve de la faute grave invecqudencontre d'un
salarié, en jugeant que les faits qui lui étaiemrochés n’étaient pas établis des logu'yn
doute subsiste sur I'imputabilité de I'envoi durci@lincriminé ».

Le juge a donc une liberté d’appréciation de lawalprobante des éléments électroniques qui
sont produits devant lui. La chambre socakeapprouvé la cour d'appel de Paris en confirmant
son appréciation souveraine. Celle-ci avait estione le courriel, unique document produit, avait
été «recueilli dans des circonstances impropres a emagidr I'authenticité et selon un
cheminement informatique qui n'était pas clairemexglicité, ne permettant pas l'identification
de son auteus.

Ainsi finalement, méme dans les matiéres ou lav@esst libre, il faut convaincre le juge de
l'imputabilité et de l'intégrité du courrier élemtique.

+ Le SMS comme moyen de preuve

La distinction entre le systeme de preuve libreedtii de la preuve écrite s’appligue au SMS ou
short message service

Le SMS peut ainsi constituer une preuve admissiidles le premier cas. Le SMS sera alors
soumis a la libre appréciation du juge. Les ditfiés relatives a la fiabilité de ce moyen de
preuve se poseront et il sera nécessaire de camgd® juge de la valeur probante du SMS,
notamment dans les hypotheses ou l'existence amhéaticité du contenu du message est
contestée par l'une des parties.

Le SMS peut également constituer une preuve p#r €es mémes problématiques de fiabilité
gue celles relatives au courrier électronique sepb Dés lors, l'auteur du SMS doit pouvoir étre
clairement identifié et le SMS doit pouvoir étraservé dans la mémoire du téléphone de facon
integre. Si le SMS ne remplit pas les exigenceggms |'article 1316-1 du code civil, il pourra
toutefois étre admis a d’autres titres (commencemepreuve par exemple).

l'argument opposé par son épouse selon lequepil aréer lui-méme des adresses Internet au nonANEEN 78,
tout en faisant croire que ce pseudonyme apparténson €épouse.

24 CA Paris, 22e ch. A, 9 nov. 2005, n° 04-36631.

% Cass. soc., 24 juin 2009, pourvoi n° 08-41087.



¢+ Conclusions sur I'état de la jurisprudence en matiee de preuve numerique

Depuis la loi du 13 mars 2000, dans un systemeele/p l€gale, I'égalité entre écrit €lectronique
et écrit papier est affirmée sous réserve des tiondi d’identification et d’intégrité. Cela
constitue un véritable bouleversement du droitadpreuve car auparavant, I'écrit était entendu
comme un écrit papier. Les éléments de preuve nrdbique n’étaient donc pas considéres
comme une preuve parfaite.

On remarque que la jurisprudence a bien s(r prisoempte les documents électroniques de par
leur reconnaissance légale mais leur accorde Uearnaariable depuis le simple commencement
de preuve par écrit jusqu’a la pleine preuve, ess@at par les présomptions du fait de ’lhomme.
Les concepts traditionnels du droit probatoire saimsi mobilisés au service de la preuve

numérique.

Le juge peut aussi avoir a arbitrer entre les drypports, écrit et électronique, afin de déterminer
la preuve la plus convaincante. Bien que tenuelgarincipe de neutralité technologique, la
jurisprudence actuelle, en cours d'élaboratioraemdtiére et parfois dépassée par la complexité
croissante de la technique, est, par principe,dresnspecte a I'égard de la preuve informatique,
se trouvant tentée de la rejeter dés lors qu'edisdoute sur sa fiabilité. Ainsi, toute contestati

du courrier électronique ou du SMS jette le disitréar la fiabilité de ces preuves informatiques.
Le doute profite alors a la partie qui dénie, deéesque la contestation de la fiabilité deviente un
sorte de technique de défense des justiciablegaiDégalement de la rare mise en ceuvre de la
signature électronique, les documents électronigpesduits devant les juridictions ont
généralement une valeur intrinséque probatoirezdasige.

Cependant, I'appréciation de la fiabilité de laupeenumeérique doit relever de la casuistique et il
y a lieu d’exclure la solution de facilité tendantejeter par principe tout courriel et SMS sous
couvert de leur intracabilité et de leur altéradipotentielles.

Dans de nombreux cas en matiere informatique,de,jgui ne peut méconnaitre les acquis de la
science, a besoin des compétences d’'un expert,«dmme de I'art». C’est ce qui explique,
du reste, le développement exponentiel de la pratilps expertises.

Il existe également la solution des conventionpr@elive afin d’éviter tout risque de contestation
et faciliter le travail du juge lorsqu’il devra agpgier la force probante des preuves électroniques
produites. En effet, les régles de preuve ne sastdordre publi®®. Il existe un véritable droit

conventionnel de la preuve en matiére informatidues parties a un contrat pourront ainsi
convenir d'échanger par courrier électronique eriérant a ce dernier la valeur d'un écrit littéral.

% ch. req. ler ao(t 1906, DP, 1909, |, 398 ; Civjarés. 1936, DH, 1936, 115 ; cités par Valérie DitpBebag, «
Les conventions sur la preuve », in La preuve de&tme Puigelier, Economica, 2004, p. 15.



Néanmoins, la convention doit étre valable. En ématide droit de la consommation, les
conventions de preuve sont soumises a la regleti@ntdes clauses abusives. Pour éviter des
déséquilibres entre les parties, la possibilité rdpporter la preuve contraire devrait étre
systématiquement garantie. L'encadrement des cbomsrde preuve est également motive par la
préservation du pouvoir d’appréciation du juge.

d) le cas de la facture électronique

Il est intéressant d’étudier brievement le casadfatture électronique qui est un exemple assez
illustratif de la place qu’a prise la dématéridiiga de nos jours et de la valeur probante qui peut
étre donnée aux documents dématérialisés en mhtieate.

Le point intéressant par rapport au theme de laverest relatif aux modalités de conservation.
Les factures doivent étre stockées sous farme originelle, papier ou électronique, sous
laquelle elles ont été transmises ou mises a dispos®’. On évite ainsi I'écueil de la
rematérialisation notamment par une impressiongpapii n'aurait qu’une valeur de cofile

Le Livre des procédures fiscales prévoit par aileexpressément plusieurs cas dans lesquels les
factures ne seront pas ou plus considérées comsrfactares d'origirfe.

Bien évidemment, ces dispositions sont spécifigaela matiere fiscale. Il n'y a rien de
comparable pour les documents électroniques «imadels » pour lesquels il est parfois difficile
de dissocier un original et sa copie.

2) L'obtention valide de la preuve humérigue

L’obtention valide de la preuve numérique est comie a de nombreuses difficultés liées a
l'essence méme du numérique et des réseaux notanuiiaternet (a). La matiére fiscale
apparait étre « précurseur », en témoigne notamamenjurisprudence récente (b).

2T\ PF, art. L 102 C

2 Thierry Piette-Coudol, dans Revue Lamy Droit denihatériel 2013, &n chantier de dématérialisation
exemplaire : la facture électronique au ler jan\2&rl3».

% _LPF, art. L 13 E: «En cas d'impossibilité d'effectuer la vérificatiprévue a l'article L. 13 D ou si les contréles
mentionnés au 1° du VII de l'article 289 du codeéyél des impbts ne permettent pas d'assurer lenttbité de
l'origine, l'intégrité du contenu et la lisibilitdes factures, ces derniéres ne sont pas considégrame factures

d'origine ».

- LPF, art. L80FA al. 3: «A l'expiration de ce délai et en l'absence de figstiion ou de régularisation, les
factures électronigues ne sont plus considéréesmmdocuments tenant lieu de factures d'origine ».




a) la preuve numérigue obtenue sur les réseaux

De nombreux textes conditionnent la validité duwpent numérique & sa conservatfo®r, la
conservation est aujourd’hui facilitée par les caga de stockage de I'informatique.

Néanmoins, la force du numérique est aussi sa efEbl Les quantités importantes
d’'informations stockées dans les systémes d'infionaévelent tant la difficulté d’obtenir des
preuves qui peuvent étre noyées dans un flux aordimformations que la difficulté de les
obtenir dans leur totalité en raison de la mouvapempétuelle desdites informations. Pour
exemple, il est difficile d’étre certain que lesndées évoluant en temps réel dans le ¢loed
gue I'on a recueillies a un instant T n'ont pasng®@a l'instant T.1. On se retrouve ici sur des
problématiques d’intégrité de la preuve.

Aujourd’hui, en France, la collecte de la preuvengtique passe essentiellement par I'utilisation
de larticle 145 du code de procédure citfleCet article permet d’obtenir, sur requéte ou en
référé, la désignation d’'un huissier de justicejuld collabore trés souvent avec un expert
judiciaire informatique, afin de rechercher lesywes informatiques et d’éviter toute déperdition.
Ce droit a la preuve peut néanmoins constitueranger lorsque I'ordonnance du juge, saisi sur
requéte, a été prononcée de facon non contradicteir effet, de nombreux principes tels que le
respect de la vie privEeou le secret des affaiféne sont pas des obstacles & I'application de
l'article 145 du code de procédure civile. C’estrdde du juge que de veiller a circonscrire la
mission de I'huissier qu’il autorise afin de redeedes libertés et droits fondamentaux du requis.

Le caractere transfrontalier d’Internet et des aagzeimpligue nécessairement des relations
interétatiques et en particulier entre les pouvqudiciaires des différents Etats. C'est ainsi
gu’existe une coopération judiciaire en matiérdleiet commerciale pour faciliter I'obtention
des preuves localisées & I'étranger. Cependant, cette codpérag s'inscrit que dans un cadre
européen. Les Etats-Unis, par conséquent, ne gsnavec la France que par la convention de

30 Not. C. civ., art 1348, al. 2 : « copie fidélecetrable » ; C. civ., art. 1316-1: « conservé £ Lamy Droit du
Numérique 2013 PARTIE 4 - Guide TITRE 10 - Commampliquer les dispositions du droit du travail Chapitre
1 - Questions liées a l'utilisation de I'informatéget des nouvelles technologies de l'informatiSection 2 - Gestion
de l'outil informatique - 8 3 Gestion des documenfsrmatiques - 4724 L'archivage des courriels.

31 Le cloud computing ou I'informatique en nuageliitdexistence de serveurs distants situés atéer.

32 CPC., art. 145 «s'il existe un motif Iégitime de conserver ou ditaavant tout procés la preuve de faits dont
pourrait dépendre la solution d'un litige, les messud'instruction Iégalement admissibles peuvert @tdonnées a
la demande de tout intéressé, sur requéte ou énéref

33 Cass. soc., 23 mai 2007, pourvoi n° 05-17818.

34 Cass. 2éme civ., 7 janv. 1999, pourvoi n° 95-21934

= Reglement européen CE n° 1206/2001 du Conseil du 2t 2001relatif a la coopération entre les juridictions
des Etats membres dans le domaine de I'obtentpréeves en matiére civile ou commerciale.
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La Haye du 18 mars 19%0dont le caractére obligatoire n'est pas reconmugsapremiers. Les
Etats-Unis, qui bénéficient de la procédure deadisn’ pour obtenir des preuves situées a
I'étranger, se voient aussi refuser la communicatites documents sous forme papier et
électronique situés en France en vertu notammemiedoi de blocag& permettant aux sociétés
francaises de se soustraire aux injonctions étigtsnes.

On constate que l'obtention de la preuve numéripeet étre invalidée a plusieurs égards :
intégrité insuffisante, non respect des libertésviduelles, régles procédurales conflictuelles. La

matiere fiscale s’avére étre innovatrice quanbhténtion de la preuve.

b) le cas en matiére fiscale

+ Stockage des factures et accés de I'administratidiscale dans les textes

Il existe des obligations en matiere de stockage fdetures énoncées a larticle L. 102 C du
Livre des procédures fiscales :

- les factures papier doivent étre stockées startgoire francais ;

- les factures transmises par voie électroniqupauvent étre stockées dans un pays non lié a la
France par une convention prévoyant une assistantgelle ou offrant un droit d'acces en ligne
immédiat, de téléchargement et d'utilisation deskenble des données concernées

Depuis la loi de finances rectificative pour 20il2est précisé qu’ @ des fins de contrdle, les
autorités compétentes des Etats membres de 'Usiioopéenne ont un droit d'accés par voie
électronique, de téléchargement et d'utilisatiors fectures émises ou recgues, stockées sur le
territoire frangais par ou pour le compte d'un agsti qui est redevable de la taxe sur le chiffre
d'affaires dans ces Etats membres ou qui y estiétab

L’encadrement des lieux de stockage des factumesgiain contrdle des autorités compétentes et
par voie de conséquence une obtention valide geelave en droit fiscal.

36 Convention du 18 mars 197Gur l'obtention des preuves a I'étranger en matigile ou commerciale.

37 La discovery permet aux sociétés nord-américaib@stenir la communication de données d’'autresegmises
dans le cadre d’'un proces, alors méme que lediti@sées ne présentent pas d’intérét certain paffiaife. Certains
parlent de « péche a la preuve généralisée » ishird expedition ».

38| oi dite de « blocage » n° 68-678 du 26 juillet 186modifiée par la loi n° 80-538 du 16 juillet 1980elative &

la communication de documents et renseignementsrd'odconomique, commercial, industriel, financar
technique a des personnes physiques ou moralegétes, qui érige en délit pénal le fait potowte personne de «
demander, rechercher ou communiquer, par écrit,leorent ou sous toute autre forme, des documents ou
renseignements d’ordre économique, commercial, stidhll, financier ou technique tendant a la congtdn de
preuves en vue de procédures judiciaires ou adinatiges étrangeres ou dans le cadre de celles-ci
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«+ Jurisprudence sur l'acces aux données fiscales sies a I'étranger

Dans une décision de la cour d’appel de Philiss opérations de visite et de saisie autorisdes s
le fondement de l'article L 16 B du Livre des prdaees fiscales par le juge des libertés et de la
détention et effectuées par 'administration fiscabncaise sur des serveurs situés a I'étranger
ont été reconnues valides.

En I'espéce, les enquéteurs avaient pu se conrecté&seau interne du groupe Google grace aux
mots de passe qui leur avaient été communiquéepaalariés de la filiale francaise, ce qui leur
avait permis de saisir des fichiers stockés sursdegeurs localisés a I'étranger, dont I'acced étai
possible par les salariés francais depuis leurepake travail.

Le recours en annulation des opérations demand&ekep societés Google Ireland et Google
France a été rejeté par la cour d’appel de Paiisaqugé qu’ «en permettant aux agents de
I'administration fiscale de procéder a la saisiemléces et documents susceptibles d’étre détenus
dans les lieux visités quel qu’en soit le suppgrte juge dedibertés et de la détention avait
autorisé par la méme la saisie de documents intaques pouvant étre consultés dans les lieux
visités, méme si cedocuments se trouvaient sur des serveurs étrapgague «oute donnée
située sur un serveur méme localisé a I'étrangeeasible a partir d’'un ordinateur se trouvant
sur les lieux visités étamonsidéré comme étant détenue a l'adresse a laquelle sevér@et
ordinateur, il importe peu dés lors que des fichiaaisis se trouvaient sur des serveurs
étrangers».

La cour d’'appel a estimé en outre gakcun manquement au principe de loyauté ne peat étr

retenu a l'encontre de l'administration fiscabe qui n'avait pas a s’identifier aux entités
étrangeres du groupe Google dont les ordinateaimsnétconnectés a ceux de Google France.

Ainsi, l'acces autorisé aux ordinateurs d'une enge dont un établissement se trouve sur le
territoire national permet d'accéder aux donnésskees dans le monde entier. Il y a dés lors une
validité de la preuve informatique obtenue a pattirterritoire national francgais, du moins en
matiere fiscale. Cette jurisprudence, dont la fpasiion a d’autres matiéres est tout a fait
imaginable, pourrait ouvrir la voie a un controlagplarge, par les autorités francaises autres que
'administration fiscale, des fichiers stockés $es serveurs hébergés a I'étranger, et ce au
détriment du droit des données personnelles déisateurs européens des services de cloud
computing®.

39 CA Paris, ord., pole 5, ch. 7, 31 aoi(it 2012, nf13233, Google Ireland et Google France ¢/ Admiaiiin
fiscale.

%0 Revue Lamy Droit des Affaires - 2012 - Joséphiree ®bmanet, Accés aux fichiers stockés sur des serveurs
situés a I'étrangem.
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3) L'intéqrité de la preuve numérigue

L'intégrité de la preuve numérique est essentiedieimmise a mal par les risques encourus sur
Internet (a). En matiére d’expertise judiciaireptéservation de l'intégrité fait I'objet d'un pedj
de la Chancellerie (b).

a) Les risques a I'ére du numeérique

Avec Internet, de nouveaux risques sont apparsarpations d’identités, piratages, fraudes a la
carte bancairdalsifications de données...

L’anonymat a grande échelle expliqgue en partierisues de mauvaise identification pouvant
parfois conduire a des erreurs en terme de respititsaA noter que I'exigence d’identification
aurait pu étre palliée par la loi pour la protectide I'dentitd’, qui prévoyait une nouvelle
fonctionnalité a la carte nationale d'identité, npettant & l'internaute de s'identifier sur les
réseaux de communications électroniques et deemattioeuvre sa signature électronique. Cette
disposition a cependant été invalidée par le Cbneastitutionnef

La volatilité des données et I'obsolescence debnigoes d’enregistrement (disquettes, CD,
DVD...) conduisent a remettre en cause peut-étus phcilement lintégrité de la preuve
numérique que l'intégrité d’'une preuve établie support papier. La preuve numérique suscite
des lors une défiance particuliere, notamment somadu caractere modifiable de I'électronique.
L’intégrité est en effet une condition nécessaioairppermettre a un élément électronique de
bénéficier d'une valeur probante. Bien sir, le jege fortiori I'expert n’ont aucune raison de
contester une preuve qui leur a été communiqugeiat’est pas remise en cause par les parties.
En effet, ceux-ci ont tendance a considérer commaie \et integre une piece qui a été soumise a
toutes les parties et qui ne fait I'objet d’aucwmntestation. Cependant, on I'a vu, le juge se
réserve le droit de rejeter un moyen de preuvetrél@que s'il estime que son intégrité est
douteuse en dehors de toute dénégation des pdréeguestion se pose du point de vue de
I'expert judiciaire. En cas de doute de ce dermarpeut en effet se demander s'il peut écarter de
lui-méme une piece ou s'il doit nécessairementrsigiguge afin qu'un débat contradictoire soit
instauré. Tout en précisant que l'appréciation aledlidité d’'une piece devrait ressortir de la
compétence du juge du fond et non du juge chargéodtréle des expertises puisqu’on touche
ici & une question de preuve et donc de fond etaales difficultés relatives au suivi de la
mesure.

1 Loi n° 2012-410 du 27 mars 2012 relative & lagrtion de l'identité.
*2 Cons. const., déc. 22 mars 2012, n° 2012-652.
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Il nest pas inutile d'insister sur le fait que léscilités offertes aux faussaires par I'ére du
numérique sont vastes : possibilité de recréerstepori des parties complétes de comptabilité
en modifiant les intitulés, fausses factures nugues, fausses comptabilités, faux bilans, faux
relevés de banque. De nombreux scandales finartelsrselui de I'affaire Parmafdten 2003
montrent que les contrbles internes, les autod&surveillance et le pouvoir judiciaire sont
souvent dépassés face a la complexité des mordaggénierie financiere.

Néanmoins, ces possibilités d'escroquerie, favessa I'ére du numérique en raison d’une
manipulation plus aisée et parfois quasi indétéetdbs références informatiques, ne doivent pas
faire oublier que I'écrit papier peut aussi étrsifé** et qu'on ne peut étre plus exigeant a
I'égard de la preuve informatique sans violer lmgpe d’équivalence instauré par la loi. Il ne
faut pas oublier plus largement que la notion @dilité n'existe pas dans le monde réel, la
sécurité des techniques pouvant toujours étre déeu et que, du moins en matiere civile, on
recherche, a défaut de la vérité absolue, une pretarsemblable.

b) La préservation de l'intégrité au cours de I'extise : le projet de la Chancellerie

La dématérialisation qui affectent les documernttsirgtégalement les procédures judiciaires.

Ainsi, un projet lancé par la Chancellerie viseémdtérialiser I'expertise judiciaire en créant un
mode de communication sécurisé entre experts, t/etanagistrats dont les experts auront la
maitrise (création des acces aux personnes awerisdépot des documents...). En
expérimentation dans le ressort de la cour d’agpeBordeaux, le projet s’est étendu a d’autres
cours d’appel dont la cour d’appel de Versailles.

L’identification de I'expert et I'authentificatiodes documents numériques émis sont garanties
par un certificat numérique. Il s’agira de la premi application de la signature électronique
conforme au décret du 30 mars 2001, le réseau pritteel des avocats ou RPVA ne disposant a
I’'heure actuelle que d’'une présomption de régdarit

Le projet inclut 'usage d’un outil dénomn@palexequi assure, au sein d’'un espace séctrrisé

o] l'identité des auteurs et émetteurs et la non-rigiath des documents ;
o] I'intégrité des documents en écartant tout risque d’altératidamment grace a un procédé
d’horodatage ;

*3 || s’agissait du détournement de 14 milliards dasudéclenché par la falsification d'un fax, cf. Beandale
Parmalat, travail présenté a M. Yves Gendron paid@hrétien et Jean-Pierre Mabushi, Universitédla2007.

4 En témoigne I'affaire Dreyfus sous la TroisiemepRique dans laquelle la culpabilité pour trahisoncapitaine
Dreyfus avait été confirmée a tort a la suite diakaication de fausses lettres par Hubert-Josegimyl officier de
I'armée francaise.

%5 Cf. Rapport de la commission de réflexion surpestise 2011, p. 35.
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o] la confidentialitédes documents, exclusivement accessibles aux pasauxquelles ils
sont destinés ;

o] la tracabilité et la preuvees échanges, en particulier la preuve du respeptidcipe de la
contradiction ;

o] la pérennitédes documents numériques pendant la durée de ftesge@arantie grace a la
redondance des serveurs permettant de répondre &amtuel sinistre sur I'un d’eux
(archivage sur des supports gérés par I'expertigcepr CD, disque dur externe...) ou
archivage par un prestataire extérieur dans leeadidn contrat cadre)

Les avantages d'une telle dématérialisation degrgges sont nombreux. Non seulement a
I'origine de gains (réduction significative de iligation de papier, diminution des codts liés a
'achat de papier, aux traitements des documenigempat moyen de faciliter les temps de
transmission des documents), mais également agxdiéngarantir de nombreuses exigences
procédurales telles que le respect du principeadmhtradiction et de favoriser des échanges de
gualité dont la fiabilité et I'intégrité ne pourto@tre instrumentalisées par les parties ou mises e
doute par le juge.

Myléna Bautista
Master 2 de droit privé
Université de Versailles- Saint-Quentin-en-Yvelines
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